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Rezime: Eksponencijalni rast digitalnih podataka u prethodnih dvadeset godina uzrokovao je
povecanje moguénosti ugrozavanja privatnosti pojedinca. Privatnost moZe biti ugroZena
neovlas¢enim pristupom i zloupotrebom u poslovnim informacionim sistemima, javnim
institucijama, drustvenim mreZama, ali i pristupom servisima u kojima se nalaze podaci koji su
rezultat istraZivanja u druftvenim naukama. Sirenjem Open Access inicijative, koja omoguéuje
otvoren pristup podacima, problem je dobio novu dimenziju.

U ovom radu predstavili smo postupak anonimizacije podataka, kao jedan od metoda koji
istovremeno omogucuje zastitu privatnosti uz nesmetano obavljanje istrazivackog procesa. U
radu smo precizno definisali fazu istraZivanja u kojoj je neophodno primeniti postupak
anonimizacije, a zatim smo opisali osnovne dimenzije prirode podataka, od kojih zavisi izbor
odgovarajuce tehnike. Centralni deo rada je posveéen najvaznijim tehnikama, posmatranim sa
stanovista ciljeva anonimizacije, k-anonimnost, l-raznolikost i #-bliskost.

Kljucne reci: baze podataka, anonimizacija, privatnost, digitalne arhive podataka, istraZivanje

Abstract: The exponential growth of digital data over the past twenty years has caused an
increase possibility of invasion on individual privacy. Privacy can be compromised by
unauthorized access and misuse of business information systems, public institutions, social
networks, and access to services in which the data resulting from research in the social sciences.
The expansion of Open Access initiative, which allows open access to the data, the problem is a
new dimension.

In this paper we present the process of data anonymization, a method that simultaneously
provides privacy to the smooth operation of the research process. We also define in a research
phase in which it is necessary to apply the anonymization process, and then we describe the
main dimensions of the nature of data, the choice of which depends on proper technique. The
central part is devoted to the most important techniques, looking at the goals of anonymity, k-
anonymity, I-diversity and t-closeness.

Index terms: databases, anonymization, privacy, digital data archive, research

1. UVOD

Doba digitalizacije omoguéilo je relativno brzo, jednostavno 1 jeftino prikupljanje i cuvanje podataka o
fizickim i pravnim licima. Javne ustanove, zdravstvene institucije, finansijske organizacije i poslovni
sistemi poseduju ogromne koli¢ine individualnih informacija koje se ¢uvaju u odgovaraju¢im bazama
podataka. Mogu¢énosti upotrebe ovih informacija su prakti¢no neogranicene, ali se istovremeno mogu
posmatrati dobri i losi aspekti ovog fenomena. Sa jedne strane, mora se uoditi veliki potencijal koji
ove informacije pruzaju za poboljSanje uslova zivota, kroz kreiranje novih i1 unapredenje postoje¢ih
usluga, kao i mogucénosti spoznaje navika, zelja i preferencija korisnika i potrosaca. Sa druge strane,
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medutim ove informacije u velikoj meri zadiru u privatnost pojedinaca ili osetljive aspekte poslovanja
preduzeca, a njihovo objavljivanje moZe uzrokovati niz vrlo loSih posledica [3, str.1]. U vecini
demokratskih zemalja zastita privatnih i licnih podataka garantovana je zakonom [9, str.1].

Jedan od najpoznatijih primera ekstrakcije i zloupotrebe informacije iz baze digitalnih podataka je
slucaj koji se desio kada je americka kompanija AOL (dAmerica On-line) objavila 2006. godine
detaljne logove pretrazivanja servisa AOL, za veliki broj svojih korisnika. Objavljivanje ovih
informacija bilo je namenjeno u svrhe istrazivanja, ali se ispostavilo da javno objavljivanje podataka
podrazumeva moguénost da svi imaju pristup podacima, a ne samo ograni¢ena akademska zajednica.
AOL nije vrsio nikakvu obradu podataka, niti primenio neku od naprednijih tehnika anonimizacije
(korisnici su samo imali numericke identifikacione brojeve umesto imena), Cime je otvorio
potencijalnu mogucénost za otkrivanje identiteta korisnika od strane javnosti. Prvi slucaj otkrivanja
identiteta desio se u slucaju Telme Arnold, sa ID #4417749, Sezdesetdvogodisnja udovica iz Luburna,
drzava Dzordzija. Pronalazenje gospode Arnold je dobijeno na osnovu ukrstanja nekoliko obelezja:
specifi¢ne bolesti, godina i lose navike psa. Posledica ovog propusta dobila je veliki negativni odjek u
javnosti, a protiv kompanije AOL je podneta tuzba.

Komercijalno prikupljanje i objavljivanje podataka je samo jedna dimenzija, a pored nje postoje i
podaci o licnosti koje prikupljaju administrativne institucije i nauc¢no-istrazivacke institucije koje se
bave istrazivanjima u drustvenim naukama (sociologija, psihologija i sli¢no) ili prirodnim naukama,
kao Sto je medicina. Obelodanjivanje ovih podataka, bez prethodne anonimizacije moze u velikoj meri
da ugrozi privatnost ispitanika.

U kontekstu cuvanja podataka posebno mora voditi racuna o raspolozivosti podataka u digitalnom
obliku, koji se jednostavno i brzo mogu distribuirati i umnozavati. Da bi se izbegle situacije navedene
u prethodnom primeru potrebno je pazljivo anonimizirati podatke pre postupka diseminacije. Osnovni
cilj anonimizacije je ouvanje privatnosti fizickog ili pravnog lica. Prema proceni Baker i ostalih [9,
str. 2] pitanje anonimizacije je pre svega pravne prirode, ali je direktno povezano sa moguénostima i
primenom informaciono-komunikacione tehnologije u privatnom i poslovnom zivotu. Osim toga,
pitanju je veoma osetljivo i sa stanovista etike.

U Republici Srbiji ova tema postaje posebno aktuelna nakon 2008. godine, kada je usvojen Zakon o
zastiti podataka o licnosti, koji ima za cilj da u vezi sa obradom podataka o li¢nosti, svakom fizickom
licu obezbedi ostvarivanje i zastitu prava na privatnosti i ostalih prava i sloboda.

2. POJAM ANONIMIZACIE

Anonimizacija je postupak trajnog i potpunog uklanjanja identifikacije iz podataka pretvaranjem li¢nih
informacija u agregatne podatke. Anonimizirani podaci ne mogu vise biti povezani sa individualnim
podacima na bilo koji na¢in. Drugim re¢ima, kada se jednom ukloni li¢éni identifikacioni element iz
podataka, ti elementi se ne mogu ponovo povezati sa individualnim podacima ili sa konkretnom
osobom.

Prikupljanje i diseminacija podataka, uz uklju¢en proces anonimizacije, bez obzira na oblast u kojoj je
primenjeno, moze se predstaviti Semom na grafiku 1. U bazu podataka, arhiv ili skladiste podataka
ulaze kompletni podaci koji sadrze identifikatore. Istrazivaci (korisnici) imaju potrebu za odredenim,
relevantnim podacima, ali oni ne smeju prilaziti i koristiti podatke koji su povezani sa
identifikatorima, pa je pre eksporta podataka potrebno izvrSiti proces anonimizacije. Tek nakon toga je
omoguceno da se sacuva privatnost lica na koja se podaci odnose.
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Grafik 1:Prikupljanje i diseminacija podataka uz proces anonimizacije, prilagodeno [4, str. 1141]

Pre no $to pristupimo objasnjenju tehnika kojima je moguce posti¢i anonimizaciju podataka
potrebno je pojasniti osnovne odrednice vezane za prikupljene podatke, koji se obi¢no Cuvaju u
bazama podataka, predstavljenim u obliku tabela. Svaka kolona tabele, koja se definiSe kao atribut
predstavlja semanticku kategoriju informacije. Za laksSu analizu pravi se podela atributa na sledece tri
kategorije [7, str. 53]: Identifikatori su atributi koji mogu jedinstveno identifikovati pojedinca. U Srbiji
najbolji primer ovakvog identifikatora je Jedinstveni maticni broj gradana (JMBG) za fizicka lica ili
Poreski identifikacioni broj (PIB) za pravna lica. Ova vrsta podataka se prva eliminiSe iz seta
podataka, jer su oni najlaksi i siguran put ka narusavanju privatnosti. Kvazi-identifikatori, odnosno
kljucni atributi su oni koji u kombinaciji sa informacijama iz drugog izvora mogu da omoguce
identifikaciju. Oni ne moraju da pruze identifikaciju svih osoba u bazi, ali mogu da ukazu na neku
osobu ukoliko ona ima specifican spoj ovih, kljuénih atributa. Za fizicka lica to su kombinacija
atributa npr. datum, mesec i godina rodenja, pol, opstina na kojoj Zive, a za pravna lica to mogu biti
trziSno uces¢e i grad u kome su registrovani. Osetljivi atributi su oni koji sadrze poverljive
informacije, npr. bolest pacijenta i koje nikako ne smeju biti objavljene.

Prema istrazivanjima neprofitne organizacije Educause [2] bez obzira na to §to je pojam anonimizacije
relativno lako definisati, to nije slucaj kada pokusamo da posmatramo podatke koji su anonimizirani.
U vedini slucajeva institucije se suoCavaju sa izazovom i rizikom prilikom odabira odgovarajucée
procesa koji bi im obezbedio pouzdanu anonimizaciju. Jedan od problema sa kojim se suocavaju je
nedostatak precizne definicije pojma informacije koja omogucuje da se izvrSi identifikacija
(Personally Identifiable Information - PII) 1 informacije pomoc¢u koje nije moguce izvrsSiti
identifikaciju (Non-PII). Uzrok tome je sloZenost problema koji je nemogucée svesti na prost spisak
ovih informacija (elemenata), zbog toga Sto informacije menjaju znacenje u zavisnosti od konteksta u
kome se nalaze, kao i raspolozivosti ostalih podataka sa kojima su povezani. Zbog ovog problema
postupak anonimizacije predstavlja svojevrstan izazov za one koji se bave ¢uvanjem i publikovanjem
setova podataka.

3. TEHNIKE ANONIMIZACIE

Do sada je razvijen odreden broj, manje ili viSe uspe$nih tehnika anonimizacija podataka. Da bi se
utvrdila odgovarajuca tehnika kojom ¢e biti sprovedena anonimizacija podataka, potrebno je izvrsiti
obuhvat vise dimenzija koje se odnose na ovaj proces [3, str. 53]

Priroda podataka
Postoji razlika u primeni tehnike anonimizacije u zavisnosti od toga da li su podaci:

a) tabelarni podaci, koji predstavljaju informacije o entitetima (npr. fizickim ili pravnim licima),
njihovim kvazi-identifikatorima (npr. godine, pol, poStanski broj) ili njihovim osetljivim
podacima (npr. visina plate, bolesti);

b) stavke seta podataka, kojima su predstavljene transakcije (ili ,,trziSna korpa®), odnosno koji
povezuju, na primer odredene osobe i proizvode koje je ta osoba kupila u transakeiji i

c) graficki podaci, kojima su predstavljeni osetljivi odnosi izmedu entiteta (npr. ljudi koji su
¢lanovi iste drustvene mreze).
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Pristupi anonimizaciji

Moguce tehnike anonimizacije podrazumevaju:

a) Uklanjanje (direktnog) identifikatora, npr. imena ili adrese sa ciljem da se isklju¢i moguénost

b)

¢)

povezivanja konkretnih lica ukljuéenih u bazu sa raspolozivim podacima. Uklanjanje
identifikatora je najjednostavnija tehnika anonimizacije, a primer je predstavljen tabelom 1.
Problem ove tehnike je u tome §to ona Cesto nije dovoljna da obezbedi privatnost lica ¢iji su
podaci raspolozivi.

TABELA 1
Primer uklanjanja direktnog identifikatora

Sirovi podaci

R.br. Ime POStan_Skl Pol Godine Hobi
broj

1 Jelena Petrovid 11000 Zenski 38 Filmovi

2 Milena Jankowvid 15000| Zenski 32 Filmovi
3 Dragan Todorowié 12350 Mu3ki 25 Skejt bord
4 Slavica Pedid 14000| Zenski 48 Heklanje
iy Antonije DiSic 11050 MuSki 62 Pecanje

3 Petar Ljubi&ié 11070 Mudki 28 Fitnes

Anonimizirani podaci

Poitanski I i
R.br. Ime i Pol Godine Hobi
broj
L 11000| Zenski 38 Filmovi
2 15000| Zenski 32 Filmovi
‘@"5 o o -

3 o A 12350| Mudki 25 |Skejt bord

4 o ’.\\Y\ 14000] Zenski 48 Heklanje

5 \,‘\; 11050 MuZki 62 Pecanje

5 W 11070] Muki 28 Fitnes

U prethodnom primeru, bez obzira na to Sto je uklonjen identifikator, verovatno ne bi bilo
tesko zakljuciti koji dvadesetpetogodisnji mladi¢ u malom mestu intenzivno vozi skejt bord.
Zbog toga se pored ove tehnike primenjuju i dopunske, sa ciljem smanjenja verovatnoce
otkrivanja identiteta u slucajevima izuzetaka, Sto svakako nije muskarac od 28 godina, koji se
bavi fitnesom na Novom Beogradu.

Agregiranje ili smanjenje preciznosti informacija ili promenljivih. Ova tehnika se najcesce
sprovodi tako $to se podaci grupiSu, npr. zamena datuma rodenja starosnim grupama. Primer
je predstavljen tabelom 2.

TABELA 2

Agregiranje kvazi- identifikatora

Anonimizirani podaci
Postanski 5 =
R.br. Ime 1 Fol Godine Hobi
broj
1 11000 Fenski | 31-40 Filmovi
2 R 15000 Zenski | 31-40 | Filmowi
W .0\3 R =
3 ; 0\‘&\ 12350 MuZki | 21-30 | Skejt bord
4 \"&} \'\\ 14000 Zenski 41-50 Heklanje
5 ‘}\ 11050 Mudki 61-70 Pecanje
W e -
] 11070 Muski 21-30 Fitnes

Peturbacija (uvodenje Suma) podataka za jednog ili vise kvazi-identifikatora. Kolone sa
odredenim obelezjima se generalizuju pomocu odgovarajuce distribucije, tako da vise ne
postoji veza izmedu podataka koja bi omogucila otkrivanje identiteta [5, str. 10]. Ova tehnika
spada u statisticke tehnike. Primer je dat u tabeli 3.
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TABELA 3

Mesanje podataka jednog ili vise kvazi- identifikatora

Anonimizirani podaci

Poitanski 2 2
R.br. Ime h! Pol Godine Hobi
broj

8 11000| Zenski |sredji| Filmovi

2 \\f‘ \'Q" 15000| Zenski |sredji Filmowi

3 \O‘\ A 12350 MuZki | mladi | Skejt bord

4 R ".\.@ 14000| Zenski |sredji| Heklanije

5 {\\ 11050 MuZki |stariji| Pecanje

3 N 11070| Mu¥ki |mladi | Fitnes

d) Permutacija podataka jednog ili vise kvazi-identifikatora. Ova tehnika se sprovodi tako §to se
u kolonama sa odredenim obelezjima zamene vrednosti (npr. redosled), kao Sto je
predstavljeno tabelom 4. Istraziva¢ i dalje moze da istrazuje pojavu, jer poseduje podatke o
frekvencijama, ali viSe nije u stanju da otkrije identitet osobe koja obuhvacena istrazivanjem.

TABELA 4

Permutacija podataka jednog ili vise kvazi- identifikatora

Anonimizirani podaci

Postanski : ;
R.br. Ime i Fol Godine Hobi
broj
1 11000| Zenski 25 Filmovi
2 2 15000| Zenski 28 Filmovi
‘;‘FS\. 0‘3‘ = :

3 Q ﬁ\ 12350 Muski 32 Fitnes

4 \)‘9"‘\‘3\ 14000| ZHenski 38 Heklanje

5 ,‘gﬁ 11050 Mudki 48 Pecanie

3 W 11070 Mudki 62 |Skejt bord

Ciljevi anonimizacije

Osim navedenih kriterijuma koji uti¢u na izbor odgovarajuce tehnike anonimizacije, razliciti ciljevi
zbog kojih postoji potreba da se obezbedi privatnost, takode imaju uticaj na izbor, sve dok podaci ne
postignu odgovarajuée osobine. Tu spadaju sledece tehnike:

a) K-anonimnost. Tehniku k-anonimity predlozili su Samarati i Sweeny [8] da bi se sprecila

mogucénost povezivanja kvazi-identifikatora, a sa ciljem da se zastiti privatnost lica ukljuc¢enih
u bazu podataka. Smatra se da set podataka zadovoljava uslov k-anonimnosti ukoliko se svaki
zapis u tabeli razlikuje od najmanje k-1 ostalih zapisa, po pitanju svake kombinacije atributa
kvazi-identifikatora. Prema tome, za svaku kombinaciju vrednosti kvazi-identifikatora u k-
anonimiziranoj tabeli, postoji bar jo$ k zapisa koji dele te vrednosti. Jednostavno receno, svaki
kvazi-identifikator se mora pojaviti u identicnim kombinacijama u tabeli u najmanje k zapisa.
Time je obezbedeno da pojedinacni zapis ne moze biti identifikovan metodom ukrStanja
vrednosti obelezja (cross tabluation). Takva tabela naziva se k-anonimizirana tabela.

Primer: U narednoj tabeli prikazana je medicinska evidencija fiktivne bolnice u Njujorku.
Tabela na sadrzi direktne identifikatore poput imena, prezimena i broja socijalnog osiguranja.
Raspoloziva obelezja podeljena su u dve grupe: 1) osetljivi (zdravstveno stanje) i 2) ne-
osetljivi (postanski broj, godine i zemlja porekla). Obelezja koja su oznacena kao osetljiva
nikako ne smeju biti povezana sa bilo kojom jedinstvenom pojedina¢nom vrednoséu. Drugim
re¢ima, ne smeju da omoguée otkrivanje identiteta pojedinacnog bolesnika.
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b)

TABELA 5
Primer k-anonimizacije

Sirovi podaci

Ne-osetljivi podaci Osetljivi podaci
R.br. Postan.skl Godine | Zemlja porekla Stanje
broj

1 13053 28 Rusija Srcanc cboljenje
2 13068 25 Zmerika Srcanc cboljenje
3 13068 21 Japan Virusna infekcija
4 13053 23 Zmerika Virusna infekcija
5 14853 50 Indija Psiholo3ki poremedcaj
& 14853 55 Rusija Srcanc cboljenje
7 14850 47 Amerika Virusna infekcija
B 14850 45 Zmerika Virusna infekcija
9 130532 31 Amerika Psiholo3ki poremedcaj
10 13053 37 Indija Psiholo3ki poremedca]
11 13068 36 Japan Psiholo3ki poremedcaj
12 13068 35 Zmerika Psiholo3ki poremedcaj

Anonimizirani podaci

Ne-osetljivi podaci Osetljivi podaci
PoZtanski , , I
R.br. _ Godine Nacionalnost Stanje
broj

1 AT <30 & Sr&ano oboljenje
2 130w <30 > Sr&ano oboljenije
3 130 <30 . Virusna infekcija
4 1Be i b <30 ¥ Virusna infekcija
5 148w =40 *' PsiholoZkl poremedaj
& 148%+ =40 b S8réanc ocboljenije
q 148+ =40 = Virusna infekcija
8 148%w 240 . Virusna infekeija
9 130+ < Lo W Psiholo3ki poremedaj
10 1304 3% * PsiholoZkil poremedaj
13 130w 3% *' Psiholofkl poremedéaj
12 1305 3 * Psiholo3ki poremedaj

Postupak anonimizacije ove tabele podrazumevao je: a) potpuno uklanjanje obelezja ,,Zemlja
porekla®, b) zamena jedne ili vise vrednosti u polju ,,Postanski broj* zvezdicom, tako da
vrednost 1485* moze biti bilo koji broj izmedu 14850 1 14859 i c¢) druga cifra u obelezju
,»Godine” zamenjena je, takode, zvezdicom, tako da je vrednost 3* u rangu od 30 do 39
godina.

Postignut je cilj postupka anonimizacije u tabeli, jer se jedna ista kombinacija obelezja
pojavljuje vise puta (najmanje tri puta). U ovom slucaju u pitanju je tzv. 4-anonimizirana
tabela, jer najmanje 4 zapisa dele isti kvazi-identifikator.

L-raznovrsnost (l-diversity). K-anonimnost ¢esto nije dovoljno dobra tehnika, zato $to je
uprkos prisustvu vise identi¢nih kombinacija obelezja, ipak moguce otkriti identitet pojedinca.
Ovo se javlja kao nedostatak raznolikosti kombinacije obelezja. Ukoliko, npr. imamo 10
razliCitih muskaraca, starih 54 godine, koji zive u malom mestu i oni imaju HIV, onda Piter
moze biti izloZzen sumnji/diskriminaciji ukoliko Zivi u malom mestu i ima 54 godine. Zbog
toga je potrebno uvesti raznovrsnost u grupu formiranu na osnovu jednog obelezja. L-
raznovrsnost znaci da grupa sadrzi / razlicitih vrednosti.
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TABELA 6
Primer l-raznovrsnosti

Anonimizirani podaci

Ne-ogetljivi podaci Ozetljivi podaci
R.br. Poétanlskl Godine Nacionalnost Stanje
broj

1 1305+ 40 e Sréano cboljenje
2 1305* <40 o Srcano cboljenje
3 1305+ 40 e Viru=sna infekcija
4 1305 <40 2 Virusna infekcija
S5 1485+ >40 B PsiholoZ2kli poremscaj
6 1485+ =40 2 Srcano cboljenje
7 1485+ =40 B Virusna infekcija
8 1485+ =40 = Virusna infekcija
E] 1306+ =40 i PzsiholoZ2ki poremscaj
10 1306% <40 o Psiholo2kl poremscaj
11 1306% 40 ik PasiholoZ2ki poremsdaj
12 1306% <40 = Psiholo2ki poremesdaj

U tabeli 6 prikazan je primer tabele na kojoj je primenjena tehnika 3-raznolikosti. U poredenju
sa k-anonimiziranom tabelom 5, Bob ne moze biti identifikovan ukoliko je samo Amerikanac,
31 godine starosti, koji Zivi na teritoriji postanskog broja 13053 i ima psiholoski poremeca;.

Postoji nekoliko wvrsta l-raznolikosti: probablisisticka, entropijska, rekurzivna i viSe-
atributivna.

¢) T-bliskost (t-closeness). Ova tehnika predstavlja unapredenje prethodno opisanih tehnika i
kreirana je sa ciljem da otkloni postojec¢e nedostatke.
Privatnost se moze izmeriti kao informaciona dobit istrazivaca (posmatraca). Pre no §to dobije
podatke na uvid istraziva¢ ve¢ ima odredena uverenja / verovanja o pojedina¢nim vrednostima
osetljivih obelezja (a' priori verovanja). Nakon uvida u podatke istraziva¢ formira nova
uverenja / verovanja (a' posteriori verovanja). Razlika koja postoji izmedu a' priori i a'
posteriori verovanja je informaciona dobit. Prema novim istrazivanjima [5] informaciona dobit
se moze podeliti u dve celine: ona koja se ostvaruje na osnovu podataka o celoj populaciji i
ona koja se ostvaruje na osnovu podataka o specificnom pojedincu. Za ekvivalente skupove
(klase) podataka kazemo da imaju t-bliskost ukoliko razlika izmedu distribucija osetljivih
obelezja u skupu i distribucije obelezja u celoj tabeli nije iznad utvrdenog praga t. Za tabelu
kazemo da ima t-bliskost ukoliko svi njeni ekvivalentni skupovi imaju t-bliskost. Poenta
tehnike je da se prilagodi distribucija pojedina¢nih skupova distribuciji koja postoji u celoj
populaciji.

Uprkos razvoju i primeni raznovrsnih tehnika kojima se vr$i anonimizacija podataka u bazama, postoji
niz metoda kojima se ugrozava privatnost. Veoma je vazno ista¢i da se ni jedna od prethodno
navedenih metoda ne moze primenjivati automatski. Najbolje je da osoba koja je prikupila podatke sa
odredenim ciljem ima i uvid u rizik po pitanju ugrozavanja privatnosti koji moze nastati ukoliko se
izvrsi diseminacija podataka na neodgovarajuéi nacin.

U praksi Arhiva podataka Velike Britanije (UK Data Archive — UKDA) uvek navode primer
istrazivanja u kome su direktori verskih Skola iznosili mi$ljenje o nac¢inu vodenja lokalne samouprave.
Bez obzira na to da je izvrSena anonimizacija podataka i uklonjeni svi direktni identifikatori, promakla
je greska, jer se ispostavilo da je ugrozena privatnost izvesne zene koja je bila jedini direktor verske
skole u tom okrugu, koja je ujedno zenskog pola. Problem je nastao zbog toga §to je iznela vrlo ostre
kritike, uz uverenje istrazivaca da niko ne¢e moci da otkrije njen identitet. Ovaj primer pokazuje
koliko je potrebno detaljno poznavati materiju na koju se podaci odnose, kao i specificnost pojedinih
kombinacija obelezja. To je Cesto veoma tesko obezbediti.
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4. ZAKLJUCAK

Osetljivost privatnih podataka posebno je postala aktuelna pojavom digitalizacije i globalnog
umrezavanja, jer je dostupnost podataka u savremenom svetu jednostavna i masovna. Podatke
prikupljaju i distribuiraju, pre svega, kompanije, administracija i nau¢no-istrazivacki centri. Medutim,
svi navedeni moraju strogo voditi ratuna o privatnosti licnosti, jer su do sada zabelezZeni slucajevi
drasticnog ugrozavanja privatnosti od strane pojedinih kompanija, ¢ime se krSe i zakoni koji su
uvedeni u velikom broju zemalja.

Jedan od nacina da se privatnost licnosti zastiti, a da se podaci ipak distribuiraju, je primena metoda
anonimizacije podataka. U ovom radu prikazali smo najvaznije metode koji se koriste za
anonimizaciju podataka u razvijenim sistemima za Cuvanje i distribuciju podataka, kao i njihove
prednosti i nedostatke. Ukazali smo da sam proces i odabir konkretnog metoda anonimizacije zavisi od
tipa podataka, od prostog uklanjanja direktnog identifikatora u sluc¢aju manje osetljivih podataka, do
primene neke od kompleksnijih metoda anonimizacije na indirektnim (kvazi) identifikatorima u
slucaju kada je rizik otkrivanja identiteta visok. Ova oblast se stalno razvija, tako da se pojavljuju novi
metodi kojima je moguée sve uspeSnije zastititi privatnost pojedinaca ¢iji su podaci raspolozivi i
dostupni u bazi podataka.

Republika Srbija uspesno prati IT trendove u raznim oblastima poslovanja, administracije i nauke,
tako da tema anonimizacije postaje vrlo aktuelna.
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